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DIN CLUJ-NAPOCA

PROTOCOL DE COLABORARE

Cap. I. PARTILE PROTOCOLULUI

1.

Universitatea Tehnica din Cluj-Napoca, cu sediul in Cluj-Napoca, str. Memorandumului
nr. 28, reprezentata prin prof. dr. ing. Vasile Topa, in calitate de rector, si ec. Laura Claudia
Rusu, in calitate de director economic, avand CF 4288306 si Cont Trezorerie
RO33TREZ216505601X0072, deschis la Trezoreria Cluj, denumita in continuare UTCN.

, cu sediul in
, identificata prin CIF ,
reprezentata legal prin , In calitate de

, denumita in continuare ORGANIZATIE DIN COMUNITATEA

LOCALA (OCL).

Cap. Il. OBIECTUL PROTOCOLULUI

2.1.

2.2.

2.2,

2.2,

2.2,

Obiectul protocolului de colaborare este imbunatatirea gradului de constientizare, a
practicilor si a rezilientei in domeniul securitatii cibernetice in cadrul OCL, prin
programul ,,Cybersecurity Seminars”, derulat de UTCN si finantat de Google.org. Acest
protocol stabileste rolurile, responsabilitatile si domeniul de activitate al tuturor
partilor implicate.

UTCN va oferi OCL cu titlul gratuit urmatoarele servicii:

1. Instruire si constientizare. Furnizarea de sesiuni de informare si formare a
personalului organizatiei, axate pe bune practici in domeniul securitatii,
constientizarea amenintarilor si comportamentul sigur in mediul online.

2. Evaluari de securitate cibernetica. Identificarea si analiza riscurilor de securitate a
OCL, verificari de conformitate cu bune practici de securitate cibernetica.

3. Recomandari tehnice. Recomandari relativ la implementarea masurilor de securitate
cibernetica necesare reducerii sau eliminarii riscurilor de securitate identificate, ce pot
include aspecte legate de instalarea si configurarea de software, imbunatatirea
securitatii retelelor, protectia datelor, gestionarea corecta a parolelor si alte solutii
personalizate.

Cap. Ill. DURATA PROTOCOLULUI

3.1. Prezentul protocol intrd in vigoare la data semnarii lui si se incheie la data de 30

septembrie 2026.
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3.2

3.3.

DIN CLUJ-NAPOCA

Protocolul de colaborare poate fi modificat cu acordul scris al partilor, ce devine act
aditional la prezentul protocol.

Protocolul de colaborare poate fi reziliat in scris de oricare dintre parti, cu respectarea
unui preaviz de 30 de zile, fara a afecta buna desfasurare a activitatilor din cadrul
proiectului.

Cap. IV. RESPONSABILITATILE PARTILOR

4.1.
4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.
4.1.6.
4.1.7.

4.1.8.
4.1.9.

4.1.10.

4.2,
4.2.1.

Responsabilitatile UTCN

Sa asigure personal pregatit corespunzator, prin cadrele didactice implicate, care
trebuie sa fie calificate in domeniul securitatii cibernetice, respectand astfel cerintele
si specificatiile proiectului ,,Cybersecurity Seminars”.

Sa se asigure ca studentii care colaboreaza cu OCL beneficiaza de instruire adecvata si
sunt supervizati permanent de cadrele didactice responsabile, conform programei
cursurilor si specificului activitatilor desfasurate in parteneriat cu OCL.

Sa respecte acordurile, programul, domeniul de lucru, standardele etice si toate
activitatile convenite, care se vor desfasura intr-un mod profesional, etic si legal.

Sa respecte, mentina si protejeze confidentialitatea tuturor informatiilor si datelor
furnizate de OCL pe durata colaborarii, in conformitate cu reglementarile privind
protectia datelor, atat pe perioada de derulare a protocolului, cat si dupa incetarea
acestuia, conform prevederilor din Capitolul VI.

Sa furnizeze rapoarte complete si punctuale privind activitatile desfasurate.

Sa notifice OCL in timp util, cu privire la orice modificare intervenita.

Sa ofere si sa asigure sprijin continuu si rezonabil pentru intrebarile sau problemele
ulterioare colaborarii, fara sa aduca modificari activitatii desfasurate de OCL.

Sa nu aduca modificari in modul de desfasurare a activitatii OCL.

Sa intocmeasca si sa transmita responsabililor de contract din partea OCL listele cu

studentii care vor participa la activitatile desfasurate in cadrul OCL (Anexa Nr. 1 la
contract). Numarul maxim de studenti participanti este de trei.

Sa Tnlocuiasca studentii participanti si sa anunte OCL despre aceasta situatie ori de
cate ori este necesar. in astfel de cazuri, se va intocmi o noud anexa la protocol, care
va deveni parte integranta a acestuia si va fi semnata de ambele parti.

Responsabilitatile OCL

Sa accepte colaborarea cu studentii desemnati de UTCN sa participe la activitatile
desfasurate in cadrul OCL, prin lista intocmita conform Art. 4.1.9, si sa faciliteze
acestora accesul necesar la sisteme, date si personal, pentru ca UTCN sa isi desfasoare
activitatile convenite.
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4.2.2.

4.2.3.

4.2.4,

4.2.5.
4.2.6.
4.2.7.

4.2.8.
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Sa participe la instruire, incurajand participarea personalului la sesiuni de formare si
implementarea practicilor recomandate.

Sa ofere opinii, observatii si sugestii privind eficacitatea activitatilor UTCN in cadrul
proiectului ,,Cybersecurity Seminars” si sugereze posibile iTmbunatatiri.

Sa respecte, mentind si protejeze confidentialitatea tuturor informatiilor si datelor
furnizate de UTCN pe durata colaborarii, in conformitate cu reglementarile privind
protectia datelor, atat pe perioada de derulare a protocolului, cat si dupa incetarea
acestuia, conform prevederilor din Capitolul VI.

Sa respecte acordurile, programul si domeniul de lucru convenit.
Sa notifice UTCN in timp util, cu privire la orice modificare intervenita.

Sa accepte inlocuirea studentilor desemnati de UTCN sa participe la activitatile
desfasurate in cadrul OCL, prin lista intocmita conform Art. 4.1.9., oricand pe perioada
derularii protocolului. in astfel de cazuri, se va intocmi o noud anex3 la protocol, care
va deveni parte integranta a acestuia si va fi semnata de ambele parti.

Sa nu solicite alte activitati in afara celor mentionate la prevederile Art. 2.2. din
protocol, si sub nicio forma care ar putea aduce modificari in modul de desfasurare a
activitatii OCL.

Cap. V. DOMENIU, COMUNICARE, LIMITARI

5.1.
5.1.1.

5.1.2.

5.2.
5.2.1.

Domeniu

Activitati autorizate. UTCN va desfasura doar activitatile explicit autorizate de OCL si
doar dintre cele mentionate in prevederile Art 2.2.

Gestionarea datelor. UTCN va gestiona toate datele obtinute cu acordul OCL cu cel
mai inalt nivel de securitate.

Protocoale de comunicare si grupuri de lucru

Pentru indeplinirea obiectului protocolului de colaborare, partile hotarasc
constituirea unui grup de lucru, compus din doua persoane, cate una pentru fiecare
parte, cu urmatoarele atributii:

5.2.1.1. asigura ducerea la indeplinire a hotararilor si deciziilor partilor;

5.2.1.2. asigura aplicarea efectiva a prezentului protocol;

5.2.1.3. evalueaza prezentul protocol;

5.2.1.4. propune partilor masuri ce au ca efect dezvoltarea colaborarii, precum si masuri

5.2.2.

corective.

Partile stabilesc urmatoarea componenta a grupului de lucru:

5.2.2.1. Din partea UTCN: Mihaela Vaida, email: mihaela.vaida@campus.utcluj.ro,

5.2.2.2. Din partea OCL:

Tel: +40 740 025 621
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5.2.3.

5.3.
5.3.1.

DIN CLUJ-NAPOCA

Actualizari regulate. Se va intocmi un calendar al intalnirilor si rapoartelor de progres
pentru informarea tuturor partilor.

Limitarea raspunderii
OCL declara in mod expres ca intelege si este de acord cu urmatoarele:

5.3.1.1. UTCN nu isi asuma nicio responsabilitate privind orice fel de paguba, de orice natura,

provocata de OCL prin intermediul sau prin conectarea echipamentelor ce compun
sistemul informatic, la reteaua intranet sau la o retea de tip Internet.

5.3.1.2. UTCN nu este responsabil de niciun fel de daune directe, indirecte, accidentale sau

pentru comunicatii intrerupte, pierderi de date sau profituri cauzate de utilizarea sau
neutilizarea sistemului informatic, a retelei intranet sau a unei retele de tip Internet.
UTCN nu va fi raspunzdtor pentru niciun fel de pagube, de orice naturd, suferite de
OCL sau orice terta parte, care rezulta in totalitate sau in parte din exercitarea de
catre UTCN a obligatiilor sale in baza acestui Protocol. UTCN nu va fi raspunzator,
fara ca enumerarea sa fie limitativa, pentru alterarea si/sau securitatea informatiilor
care tranziteaza Internetul.

5.3.1.3. OCL este de acord sa exonereze de raspundere si sa despagubeasca UTCN atat cu

privire la orice pretentie ridicata de catre un tert, rezultata din utilizarea sistemului
informatic, cat si cu privire la orice pierdere (directa, indirecta, pe cale de consecinta
sau de alta natura), costuri, actiuni, procese, pretentii, cheltuieli (inclusiv cheltuieli
de judecata) sau alte raspunderi, suferite in vreun fel sau provocate ca urmare a
incalcarii sau ignorarii de catre OCL a prevederilor acestui articol.

5.3.1.4. Orice material descarcat, copiat sau instalat pe echipamente de catre personalul OCL

sau alte persoane desemnate de catre acesta, poate fi folosit doar pe riscul propriu
al OCL. OCL va fi singura responsabila de eventualele distrugeri cauzate
infrastructurii sau de alte pierderi de date ce pot rezulta din descarcarea, copierea
sau instalarea oricaror astfel de materiale.

Cap.Vl. CONFIDENTIALITATEA SI PRELUCRAREA DATELOR

6.1.
6.1.1.

6.1.2.

Informatii confidentiale

Partile convin sa pastreze in stricta confidentialitate informatiile protocolului si sunt
de acord sa previna orice utilizare sau divulgare neautorizata a acestora. Partile inteleg
sa utilizeze informatiile protocolului doar in scopul de a-si indeplini obligatiile din
prezentul acord.

Partile sunt de acord sa ia toate masurile rezonabile si adecvate pentru a proteja
informatiile confidentiale primite de la cealalta parte impotriva utilizarii sau dezvaluirii
neautorizate, aplicand aceleasi standarde, politici si proceduri pe care le aplica pentru
protejarea propriilor informatii confidentiale.
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6.1.3.
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in 1intelesul prezentului protocol, informatii confidentiale sunt considerate

urmatoarele, indiferent daca sunt transmise in scris, verbal si/sau prin mijloace
electronice:

6.1.3.1. informatii marcate ca avand caracter confidential de catre Partea detinatoare;

6.1.3.2. informatii despre care este rezonabil sa se considere ca au caracter confidential

pentru partea detindtoare, ca de exemplu, dar fara a se limita la acestea: informatii
strategice, planuri de afaceri, cereri de ofertad sau oferte pentru potentialii clienti,
liste si informatii despre clienti, precum si toate tipurile si formele de informatii
financiare, de afaceri, stiintifice, tehnice, economice sau ingineresti, incluzand aici
modele, planuri, compilatii, inventii si dezvoltari, produse, formule, schite,
prototipuri, metode, tehnici, procese, proceduri, programe, algoritmi si software
pentru calculator, documentatii, tehnologii, planuri, informatii privind vanzarile,
clientii si personalul, cercetari si rapoarte, tangibile sau intangibile, stocate sau
nestocate, compilate sau consemnate fizic, electronic, grafic, fotografic ori in scris;

6.1.3.3. date si informatii protejate prin lege: date cu caracter personal, date privind starea

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

de sanatate etc.

Toate informatiile confidentiale comunicate in temeiul prezentului protocol sunt si
raman proprietatea partii detinatoare si dezvaluirea lor nu confera partii care le
primeste niciun drept asupra informatiilor confidentiale primite (inclusiv drepturi de
proprietate intelectuald), in afara celor stabilite Tn acest protocol.

Partile vor dezvalui informatiile confidentiale primite numai catre acele persoane
implicate in indeplinirea protocolului. Dezvaluirea se va limita numai la acele
informatii necesare pentru indeplinirea protocolului. Fiecare Parte va comunica
celeilalte Parti identitatea persoanelor implicate in indeplinirea protocolului si orice
modificare ulterioara a acestor persoane.

Partile se angajeaza sa impuna obligatia de confidentialitate, prin intermediul unui
angajament de confidentialitate scris, tuturor angajatilor, colaboratorilor si
subcontractantilor lor implicati in indeplinirea protocolului.

Partile nu vor copia, multiplica sau dezvalui catre terti, in intregime sau partial,
informatii confidentiale apartinand celeilalte parti, fara acordul scris al Partii
detinatoare. Dezvaluirea neautorizata a informatiilor confidentiale da dreptul partii
lezate de a pretinde plata de daune interese si/sau de a rezilia contractul.

La cererea scrisa a Partii detinatoare si la discretia si alegerea acesteia, orice parte sau
toate informatiile confidentiale primite n scris si/sau prin mijloace electronice vor fi
returnate imediat Partii detindtoare sau vor fi distruse, iar Partea primitoare va
confirma in scris Partii detinatoare faptul ca informatiile respective au fost returnate
sau distruse.

Partea primitoare va notifica imediat in scris Partii detinatoare orice incalcare a
confidentialitatii si va colabora cu aceasta pentru a recdpata posesia informatiei
confidentiale si a preveni orice alta utilizare sau dezvaluire neautorizata.
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6.1.10. Obligatiile de confidentialitate raman in vigoare pe o durata de 5 ani dupa incetarea
prezentului Contract.

6.1.11. Partea primitoare va fi exonerata de raspunderea pentru pastrarea confidentialitatii
daca:
6.1.11.1.informatia a fost dezvaluita public de Partea detindtoare;

6.1.11.2.a primit in scris, de la Partea detindtoare, autorizarea de a dezvalui informatia fara
restrictii;

6.1.11.3.informatia era cunoscuta Partii primitoare, Tn mod legal, Thainte ca ea sa fi fost
primita de la Partea detindtoare;

6.1.11.4. a obtinut informatia, In mod legal, din orice sursa, alta decat Partea detinatoare, cu
conditia ca aceasta sursa sa fi dezvaluit informatiile Tn mod legal;

6.1.11.5. informatiile sunt acceptate de Parti ca nefiind confidentiale, sau prin natura lor nu
sunt sau nu pot fi confidentiale;

6.1.11.6. informatia face obiectul unei obligatii legale de dezvaluire.

6.2. Protectia datelor cu caracter personal

6.2.1. Fara a aduce atingere obligatiilor prevazute in prezentul protocol privind furnizarea
informatiilor si documentelor necesare desfasurarii activitatilor, partile se angajeaza
sa depuna toate diligentele pentru pastrarea confidentialitatii datelor cu caracter
personal in conformitate cu:

6.2.1.1. Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie
2016, privind protectia persoanelor fizice, referitor la prelucrarea datelor cu caracter
personal de cdtre autoritatile competente, in scopul prevenirii, depistarii,
investigarii sau urmaririi penale a infractiunilor, al executarii pedepselor si privind
libera circulatie a acestor date, precum si de abrogarea Deciziei-cadru 2008/977/JAl
a Consiliului;

6.2.1.2. Regulamentul nr.679 din 27 aprilie 2016 (Regulamentul general privind protectia
datelor - GDPR), privind protectia persoanelor fizice, referitor la prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date, precum si de
abrogarea Directivei 95/46/CE.

6.2.2. Partile vor fi exonerate de raspunderea pentru dezvaluirea informatiilor prevazute la
alineatul precedent daca:

6.2.2.1. informatia a fost dezvaluita dupa ce a fost obtinut acordul scris al celeilalte parti
contractanta in acest sens, cu respectarea prevederilor legale incidente;

6.2.2.2. partea contractanta a fost obligata in mod legal sa dezvaluie informatia.

6.2.3. Colectarea, prelucrarea si stocarea/arhivarea datelor cu caracter personal se vor
realiza in conformitate cu prevederile Regulamentului nr.679/2016, precum si cu
respectarea legislatiei nationale in materie, in scopul implementarii si monitorizarii
proiectului, realizarii obiectivului acordului, indeplinirii obiectivelor acestuia.
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6.2.4.

6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.
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Datele cu caracter personal, asa cum sunt clasificate in Regulamentul (UE) 679/2016,
vor fi prelucrate in acord cu legislatia mentionata pe toata perioada protocolului,
inclusiv pe perioada de 5 ani dupa finalizarea lui.

Partile protocolului vor lua masuri tehnice si organizatorice adecvate, potrivit
propriilor atributii si competente institutionale, in vederea asigurarii unui nivel
corespunzator de securitate a datelor cu caracter personal, fie ca este vorba despre
prelucrare, re-prelucrare sau transfer catre terti ori publicare pe surse publice interne
sau externe.

Partile protocolului vor asigura potrivit propriilor atributii si competente institutionale
toate conditiile tehnice si organizatorice pentru pastrarea confidentialitatii, integritatii
si disponibilitatii datelor cu caracter personal.

Partile protocolului se vor informa si notifica reciproc cu privire la orice incalcare a
securitatii prelucrarii datelor cu caracter personal din prezentul protocol, in vederea
adoptarii de urgenta a masurilor tehnice si organizatorice ce se impun si in vederea
notificarii Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPCDCP), conform obligatiilor ce decurg din prevederile Regulamentului
(UE) 679/ 2016.

Partile protocolului, prin reprezentantii desemnati sa prelucreze datele cu caracter
personal din actualul protocol si acte aditionale, in indeplinirea scopului principal sau
secundar al prezentului protocol sau al actelor aditionale, vor intocmi evidentele
activitatilor de prelucrare conform art. 30 din Regulamentul (UE) 679 / 2016, precum
si a consimtamantului persoanelor vizate facand dovada acestora in scris si format
electronic ori de cate ori vor fi solicitate de catre ANSPDCP.

Orice rezultate sau drepturi, inclusiv drepturi de autor si/sau orice alte drepturi de

proprietate intelectuald si/sau industriald, obtinute in executarea sau ca urmare a
executarii obiectului protocolului vor fi proprietatea exclusiva a UTCN.

Cap. VII. DISPOZITII FINALE

7.1.

7.2.

7.3.

7.4.

7.5.

Toate activitatile derulate ca urmare a acestui protocol de colaborare se desfasoara in
conformitate cu legislatia nationala in vigoare.

Fiecare partener va suporta cheltuielile aferente ce revin partilor in vederea executarii
parteneriatului, daca nu exista alta conventie in acest sens.

Activitatile desfasurate de studenti nu vor implica si nu se vor desfasura in cadrul unor
relatii de munca, ci acestea se vor desfasura in vederea imbunatatiri gradului de
constientizare a practicilor si rezilientei in domeniul securitatii cibernetice in cadrul
OCL, prin programul ,,Cybersecurity Seminars”.

Orice modificare a protocolului de colaborare se va face in forma scrisa. La aceasta
clauza nu se poate renunta decat in scris.

Daca o dispozitie a prezentului protocol de colaborare este invalida sau devine
invalida, sau daca prezentul protocol de colaborare contine vreo omisiune, celelalte
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7.6.

7.7.
7.8.

7.9.
7.10.

7.11.

DIN CLUJ-NAPOCA

dispozitii ale protocolului de colaborare nu vor fi afectate. Tn locul dispozitiei invalide
este luata in considerare dispozitia valida agreata de parti ca fiind cea mai apropiata
de intentia si scopul celor doua parti la incheierea acordului. Aceeasi procedura este
valabila si in cazul unei omisiuni a protocolului de colaborare.

Orice litigiu decurgand din acest protocol va fi solutionat pe cale amiabila, conform
legislatiei n vigoare. In cazul in care in urma medierii, litigiul nu fost solutionat, partile
se pot adresa instantelor judecatoresti competente din Cluj Napoca.

Limba care guverneaza protocolul este limba romana.

Orice comunicare intre parti, referitoare la indeplinirea prezentului protocol, trebuie
sa fie transmisa in scris. Orice document scris trebuie inregistrat atat in momentul
transmiterii cat si Tn momentul primirii.

Protocolul va fi interpretat conform legilor din Romania.

Prezentul protocol de colaborare este incheiat azi, ,indoua
exemplare, cate unul pentru fiecare parte.

Anexa 1 face parte integranta din protocol .

Universitatea Tehnica din Cluj-Napoca Organizatia din Comunitatea Locala (OCL)
(UTCN)

Rector

Prof. dr. ing. Vasile TOPA

Director proiect
Conf. dr. ing. Adrian COLESA

Compartiment juridic
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